一、安全设备采购要求
[bookmark: _GoBack]本项目实施所需的全部软硬件，保证本项目所购软硬件均为原厂正规渠道。投标方应提供系统正常运行所需的一切相关设备及配件，包含方案的整体设计、设备采购、物流运输、安装及调试等所有相关工作;投标方所提供的设备产品，必须保证招标方在使用期间不受第三方可能提出侵犯其知识产权、商标权和其他知识产权的起诉或纠纷。
二、渗透服务
利用安全检测工具，对单位的系统、主机、网络设备进行脆弱性和配置的合规性进行检测，及时发现问题，以降低因信息资产本身的脆弱性和不合规的配置带来的安全风险。该项工作需包含单位本项目的应用系统，以及其系统相关的服务器、操作系统、中间件、数据库系统、网络安全设备。服务频率：每个季度一次。
三、安全加固
根据渗透测试扫描报告报告提出安全加固方案及建议，协调对应的厂商&配合业主来完善系统及设备的加固。服务频率：每个季度一次。
